Kullanilan Bilgisayar Agi ve Sifreleme Sisteminin Olasi Riskleri ve Givenligi
SSL Sertifika Giivenligi

Osmanli Yatinm Menkul Degerler A.S. tarafindan sunulan hizmetlerin eksiksiz ve gtivenilir bir sekilde
misterilere sunulabilmesi amaciyla birtakim dénlemler alinmistir. S6z konusu hizmetlerin giivenligine
iliskin musterilerinde dikkat etmesi gereken 6nemli hususlar bulunmaktadir.

*SSL Kullanimi: Misterilerimizin E-Sube (izerinden yaptigi islemler “GlobalSign RSA Organization
Validation CA — 2018 SHA256 ¢ RSA e 2048’ SSL sertifikasi ile sifrelenerek yliksek diizeyde Organization
SSL sertifikasi ile glivenlik hizmeti verilmektedir.

SSL Dijital Sertifika, Kurumsal Kimlik Dogrulama ve en yliksek SSL glivenligini saglar. Misteriler bu
sertifika ile kurumsal kimligin dogrulandigini, sirketin varliginin kanitlandigini ve E-Sube giris sayfasinin
Osmanli Menkul Degerler adina ait oldugu gorir. Bu sayede miisterilerin kisisel bilgilerinin sadece
Osmanli Yatirrm Menkul Degerler A.S ile paylasildigi kanitlanmis olur.

*SSL Sertifikasi nedir: SSL génderilen bilginin kesinlikle ve sadece dodru adreste desifre edilebilmesini saglar. Bilgi
génderilmeden 6nce otomatik olarak sifrelenir ve sadece dogru alici tarafindan desifre edilebilir. Her iki tarafta da
dogrulama yapilarak islemin ve bilginin gizliligi ve biitiinligi korunur

Sanal Klavye Kullanimi: E-Sube giris boliuminin kullanimi sirasinda, miusterilere ait kisisel
bilgisayarlarin klavyesinde yazilan bilgilerin sizdiriimasi amach “Key Logger” isimli yazihmlarin sebep
olabildigi riskler bulunmaktadir. Bu tiir kot amagli yazilimlar, misterilerin kendi klavyelerinde yazdigi
kisisel sifreleri hafizasinda tutarak sifre glivenligini ortadan kaldirmakta ve sifrenin 3. Kisilerin eline
gecerek ifsa olmasina sebep olmaktadir. E-Sube giris ekraninda sifre girislerini Ust diizeyde glivenlik
altina almak amaciyla “Sanal Klavye” uygulamasini tercih olarak musterilerine sunmaktadir.

Sifre Giivenligi: Misterilerin sifrelerinin belirlenmesinde kurum sifre politikalari uygulanmaktadir.
Mausterilere ilk kullanimda tek seferlik sifre gonderimi yapilarak sifresini degistirmeye zorlanmaktadir.
E-Sube girisi sonrasinda sifresini degistirme ve sifremi unuttum akisi ile sifresini yeniden olusturma
segenekleri de kullanilabilmektedir. Sifre degisiklikleri dahil tim sifre tahsislerinde, misteri sifresini
yetkili personel dahil hi¢ kimse gortntiileyememektedir.

Hesap Giivenligi: E-Sube girislerinde 2FA (iki Faktdrli Dogrulama) kullanilmaktadir. Miisteri numarasi,
sifre ve Osmanli sifre OTP veya SMS ile dogrulama yapilarak hesap erisimi yapilmaktadir.

Sayfa Giivenligi: E-Sube girislerinde 2 hatali deneme sonrasi giris ekranlarinda Captcha dogrulama kodu
kullanilmaktadir. Giris islemleri sonrasi E-Sube kullaniminda tarayicilarda bulunan geri, ileri ve yenile
butonlari kullanilmamaktadir. Ayni anda farkl bilgisayarlarda birden fazla E-Sube kullanimina izin
verilmemektedir.

Kullanilan islem Platformunun ve Bilgisayar Aginin Ozellikleri, Riskleri ve Giivenlik Tedbirleri ile
Platformda Meydana Gelebilecek Risklere Karsi Kullanilabilecek Alternatif iletisim Yontemleri

Kullanilan bilgisayar agi ve sifreleme sisteminin giivenliligine iliskin gerekli bilgiler Osmanl Yatirim web
Sitemizde Glivenlik sayfamizda yer almaktadir

https://www.osmanlimenkul.com.tr/finansal-planlama/kaynaklar/online-sube-guvenlik-uyarilari



https://www.osmanlimenkul.com.tr/finansal-planlama/kaynaklar/online-sube-guvenlik-uyarilari

Kaldiragh islemlerde elektronik ortamda emir iletimi gerceklestirilmekte olup Osmanli FX Trader (Mobil,
web ve Masausti) platformu kullaniimaktadir. Osmanli Yatirrm FX Trader, dilediginiz zaman Forex
piyasalarina erisebileceginiz, fiyatlari anlik olarak takip edip islem yapabileceginiz bir elektronik ticaret
platformdur. Platformun calisabilmesi icin asagida belirtilen minimum sistem gereksinimlerine sahip
olmasi gerekmektedir. islem yapabilmeniz icin islem platformunun calisir durumda olmasi ve internet
baglantisinin bulunmasi gerekmektedir.

islem Platformlarimiz ve Minimum Sistem Gereksinimlerine asagidaki linkten ulasabilirsiniz

https://www.osmanlimenkuldoviz.com/islem-platformlari

https://www.osmanlimenkul.com.tr/hisse-ve-viop/platformlarimiz/osmanli-platformlari/osmanli-
mobil

Yatirimcilarimizin hizmetine sunulan elektronik islem platformlarimiz, yatirrmciya sirketimiz ile fiziki
olarak irtibata gegme ihtiyaci duymadan kendi bilgisayari tzerinden kendi hesabina islemi yapma
imkani sunmaktadir. islem platformlarimiz yatirimcilarimizin kolayca islem yapabilmelerini saglayacak
kullanici dostu bir araylize sahiptir. Platform bir istemci-sunucu uygulamasi olarak insa edilmistir ve
iletisim kanali glvenligi icin SSL sertifikalari, hizmet sunmak igin de yedekli internet hatlari
kullanilmaktadir. Yatirnmcilarimiza hizmet veren sunucu aktif-pasif mimaride yedekli olarak
calismaktadir.

Yatirnmcilarimiz, dogrudan elektronik islem platformlarini kullanarak emir iletmedikleri durumlarda,
cagri merkezi araciligiyla sozli emir verebileceklerdir.
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