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1. AMAC

Bu politikanin amaci; Kurum'un (Osmanli Yatinm Menkul Degerler A.S.) faaliyetlerinin ifasinda kullandigi bilgi
sistemlerinin yonetiminde esas alinacak ilkeler ile bilgi teknolojilerinin kullanimindan kaynaklanan risklerin
tanimlanmasi, 6lgllmesi, izlenmesi, kontrol edilmesi, raporlanmasi ve yonetilmesine iliskin esaslari

belirlemektir.

Kurum Ust Yénetimi, hiz ve yenilikgiligi birlestiren miisteri odakli hizmetlerinde, yiiksek kalite ve verimliligi
teminat altina almak amaciyla operasyonel hizmetleri sadlarken fayda-maliyet analizi ile dis kaynak
ihtiyaclarinin belirlenmesi, bu tiir kurumlardan alinan servisin verimli kullaniminin ve yénetiminin saglanmasi,
tim siireclerindeki bilginin gizlilik, bitlinliik ve erisilebilirlik kapsaminda dederlendirilerek, iceriden ve/veya
disaridan gelebilecek kasith ve kaza ile olusabilecek tiim tehditlerden korunmasinin saglamasi ve yiriitilen

faaliyetlerin etkin, dogru, hizli ve giivenli olarak gergeklestirmesini hedeflenmektedir.
Bilgi Sistemleri, Bilgi Glivenligi ve Risk Yonetimi Politikasi:
a) Bilgi Sistemleri Yonetimi
b) Bilgi Sistemleri Siireklilik Yonetimi
¢) Bilgi Glivenligi Yonetimi
d) Bilgi Sistemleri Risk Yonetimi
Sireglerinde uygulanacak cergeveleri belirlemektedir.
2. TANIMLAR VE KISALTMALAR

Bakim: Verilen servislerin devamliigina yonelik olarak belirlenen periyotlarda Kurum veya ilgili firmalar

tarafindan sistem bilesenlerinin kontrol edilmesi, varsa sorunlu bilesenlerin normal galisir duruma getirilmesi.
BGRY: Bilgi Giivenligi ve Risk Yoneticisi

Bilgi: Diger énemli ticari varliklar gibi, bir kurum igin degeri olan ve bu nedenle uygun olarak korunmasi gereken
bir varliktir. Bilgi bircok bicimde bulunabilir. Kagit (izerine yazilmis ve basiimis olabilir, elektronik olarak saklanmis
olabilir, posta yoluyla veya elektronik imkanlar kullanilarak génderilebilir, sunumlarda/filmlerde gosterilebilir
veya karsilikli konusma sirasinda s6zll olarak ifade edilebilir.
Bilgi Giivenligi: Bilginin;

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun saglanmasi;

Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunun ve bitinligiinin saglanmasi;
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Kullanilabilirlik (Erisilebilirlik): Yetkili kullanicilarin; gerek duyuldugunda, bilgiye ve iliskili
kaynaklara erigebilmelerinin saglanmasi, unsurlarinin temini, ekipmanlarin, yazilimlar ve diger bilgi

teknolojisi varliklarinin korunmasidir.

Bilgi Giivenlik Aksiyon Planlari: GAP analizi/risk analizi sonucu risklerin minimuma indirilmesi, mevcuttaki
politika ve standartlara uyum sadlanabilmesi ve/veya denetim faaliyetleri sonucu tespit edilen bulgularin

diizeltiimesi amaci ile yapilacak islemler/calismalardir.

Bilgi Giivenlik Ihlali: Bilgi giivenlik politikalarini, standartlarini, prosediirlerini veya talimatlarini ihlal eden

veya bununla ters diisen herhangi bir olay.

Bilgi sistemleri siireklilik plani: Faaliyetlerin siirdiriilmesini sadlayan bilgi sistemleri servislerinin, bir kesinti
durumunda siirekliliginin saglanmasina yonelik hazirlanan ve is sirekliligi yonetim sisteminin bir parcasi olan

plan.
Birim Yo6netimi: Kurum organizasyon yapisinda Midiir veya Direktdr Gnvanini igine alan yonetsel grup.

Birincil sistemler: Faaliyetlerin yiritilmesini ve Tebli§'de, Teblige iliskin alt diizenlemelerde ve ilgili diger
mevzuatta Kurum icin tanimlanan tiim sorumluluklarin yerine getirilmesi acisindan gerekli olan biitiin bilgilerin,
elektronik ortamda giivenli ve istenildigi an erisime imkan saglayacak sekilde kaydedilmesini ve kullanilmasini
saglayan ve Genel Mudirliik binasindaki veri merkezinde yer alan, altyapi, donanim, yaziim ve veriden olusan

sistemin tamami.

BTK (Bilgi Teknolojileri Komitesi): Yonetim Kurulu Uyesi, Genel Miidiir, Bilgi Teknolojileri Direktdrii, Bilgi
Teknolojileri Denetmeni ile Bilgi Givenligi ve Risk Yoneticisi'nin katiimiyla olusturulan; projelerin
onceliklendiriimesi ve degerlendirilmesi, kritik ve acil degisikliklerin gdzden gegiriimesi ve onaylanmasi
konularinda yetkili komitedir.

Cagnr: Telefon, e-posta veya diger kanallarla misteriye sunulan servislerle ilgili gelen bildirim.
Donanim: Bilgi islemeye yarayan bilgisayar veya telekominikasyon aygitlari.
Dosya: Herhangi bir depolama ortaminda saklanan kayitlar toplulugu.

E-posta: Elektronik-posta; herhangi bir ag tizerinden kullanicilarin birbirine elektronik olarak mesaj ve/veya

dosya gonderme/alma siirecini ifade etmek igin kullanilan terminoloji.

Felaket: Faaliyet veya sistemlerde uzun siireli kesintiye sebep olabilecek diizeyde insan, doga veya diger

faktorlerden kaynaklanan olay.

Giincelleme: Kullaniimakta olan (rtnler igin {reticileri tarafindan yayinlanan yazihm degisikliklerinin, yama

vb.’'nin uygulanmasi.
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Gizli Bilgi: Yonetimin istedi disinda agida gikmasi ile, Kurum ve misterilerine ciddi stratejik ve finansal zararlar

verebilecek veriler.

Ikincil merkez: ikincil sistemlerin kullanima hazir olacak sekilde tesis edildigi ve herhangi bir kesinti
durumunda personelin galismasina imkan taniyacak ve birincil merkez olan Genel Miidurlik ile ayni riskleri

tasimayacak sekilde olusturulan lokasyon.

Ikincil sistemler: Birincil sistemler aracili§ ile yiriitiilen faaliyetlerde bir kesinti olmasi halinde, bu faaliyetlerin
is sirekliligi planinda belirlenen kabul edilebilir kesinti siireleri icerisinde sirdirilir hale getirilmesini ve
Teblig'de, Teblige iliskin alt diizenlemelerde ve ilgili diger mevzuatta Kurum igin tanimlanan tiim sorumluluklarin
yerine getirilmesi agisindan gerekli olan bitiin bilgilere kesintisiz ve istenildigi an erisiimesini sadlayan,

Ankara'da ikinci bir lokasyondaki veri merkezinde bulundurulan birincil sistem yedekleri.
Isletim Sistemi: Bilgisayarlarin isletim fonksiyonlari ile calismasini saglayan yazilim.

Is siirekliligi Plani: Is siirekliligi ydnetiminin bir parcasi olarak kesinti durumlari icin Kurumun éncelikleriyle
uyumlu olarak engelleyici 6nlemler almayi, faaliyetlerin siirdlriilmesine ve mevzuata uyum sadlanmasina

yonelik politika, standart ve prosediirlerden olusan ve Yénetim Kurulu tarafindan onaylanan yazili planlar.

Is Siirekliligi Yénetimi: Felaket, kriz veya kesinti durumunda etkin &nlem alinabilmesi; itibarin, marka
dederinin, deder yaratan faaliyetlerin ve paydaslarin cikarlarinin korunabilmesi amaglariyla belirlenen
operasyonlarin siirekliliginin temin edilmesi veya hedeflenen zaman diliminde kurtarilabilmesinin saglanmasi ve
kriz 6ncesi duruma doénilmesine yonelik, potansiyel risklerin belirlenmesini de igeren politika, standart ve

proseddrleri iceren biitiinsel yonetim siireci.

Kaynak: Bilgi Sistemlerinde bulunan donanim, yazilim, veri (elektronik veya basil).
Kesinti: Kurum faaliyetlerinde veya sistemlerinin fonksiyonlarinda sirekliligin, planl gegisler haricinde miicbir

sebeplerle sekteye ugramasi.

Kurum Yonetimi: Organizasyon yapisinda icra Kurulu Uyesi, Genel Miidiir, Genel Miidiir Yardimaisi, Direktér,

Mudur unvanlarini igine alan yonetsel grup.
Kullanici: Bilgi sistemlerine erisimi bulunan sistem kullanicisi.
Kurum: Osmanl Yatirnm Menkul Degerler A.S. ve bagl istirakleri

Kurum Bilgi Sistemleri: Kuruma ait ve/veya yonetim sorumlulugu Kurum’'da olan yazilim, donanim ve
gevresel ekipmaninin timd.

Kurum Birimleri: Osmanli Yatinm Menkul Degerler A.S. ve bagli istirak Midurliikleri.

Kisisel Bilgisayar (PC): Tek kullanici icin tasarlanmis bilgisayar veya is istasyonu.
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Profil: Kullanicllarin galisma ortaminda gerek makina gerekse uygulamalar (zerinde yapabileceklerini

dizenleyen kurallar bittnadr.

Proje ve Talep Yonetimi Koordinatorii: Projelerin ve taleplerin BTK'da onceliklerinin dederlendirilmesi

siirecini ydneten ve Proje/Talep envanterinin giincelligini saglamaktan sorumlu olarak belirlenmis kisi.

Risk Degerlendirmesi: Bilgi ve bilgi isleme vasitalarinin/siireclerinin zayifliklarinin; bilgi ve bilgi isleme
vasitalarina/siireglerine karsi var olan tehditlerin dederlendirilmesi; bu tehditlerin ortaya cikma olasiliklari,

olusma sikliklari ve etkilerinin tespitidir.

Risk Yonetimi: Bilgi sistemlerini/siiregleri etkileyebilecek olan risklerinin; uygun bir maliyette tanimlanmasi,

kontrol edilmesi ve en aza disirilmesi veya ortadan kaldiriimasi siirecidir.

Servis Seviyesi Anlasmasi (SLA): Kurumun aldidi hizmetlere iliskin Dis Kaynak Firmalarinin taahhiit ettigi

asgari servis seviyelerinin ve diger kosullarin tanimlandigi sézlesme.
Tedarikgi: Kurum tarafindan kullaniimakta olan rtinler, uygulamalar vb. temin eden firmalar.

Yazihim: Bilgisayar donanimlarini kontrol eden programlardir. Iki temel kategorisi vardir. Sistem yazilimi
(bilgisayarin kendi calismalarini yéneten; 6rnedin, isletim sistemi ve fonksiyonlar) ve uygulama yazilimi
(kullanicinin 6zel gorevlerini yerine getiren; érnedin, ofis, muhasebe, finansal yatirim uygulamasi vb.)'dir.
Yedekleme (Backup): Orijinallerinde problem yasandiginda veya bozuldugunda elde bulunmasi gereken

dosya kopyalari ve bu kopyalarin kullanimina yonelik prosediirler.

3. KAPSAM, POLITIKA ve SORUMLULUKLAR

3.1. KAPSAM

Bu dokiman:

e  Kurum'un tim bilgi sistemleri varliklarini (bilgisayar sistemlerini ve diger bilesenlerini) ve iletisim aglarini;
e Personel, cevresel ve fiziksel alanlari;

e Tim Bilgi Sistemleri sirecleri/isleyis ve yontemleri (iletisim ve isletim siregleri, bilgi gtivenligi, risk yonetimi

siiregleri, is/BT devamlilik siiregleri vb.);
e Dis kurum ve sahislarla iliskileri, kontratlari, hizmet sadlayicilari;
e Kanun, Tebli§ ve Yonetmeliklere uyumu;

kapsamakta olup, bu alanlarda uygulanir.
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3.2. POLITIKA

Bilgi Sistemleri, Bilgi Glvenligi ve Risk Yonetimi Politikasi Yonetim Kurulu tarafindan onaylanarak ydriirliige

girer. Soz konusu politikalarin isleyisi diizenli olarak gézden gegirilir ve gereksinimler dogrultusunda giincellenir.

3.2.1. BiLGI TEKNOLOJILERI YONETIMI POLITIKASI

Kurum stratejilerine  uygun olarak projelerin  gerceklestiriimesini  saglamak (zere Projelerin

dederlendirilmesi, 6nceliklendirilmesi ve takibinden Proje Ofisi sorumludur.
Proje Ofisi Operasyonlardan Sorumlu Icra Kurulu tyesine bagl olarak faaliyet gdsterir.
Sistem ve Uygulama Proje ve Talepleri, Bilgi Sistemleri Yonetimi Prosediiriine uygun olarak yonetilir.

Kurum'un Bilgi Sistemleri Ana Veri Merkezi Kurum Genel Midirligi'nde yer almaktadir. Veri Merkezi Is
Sirekliligi Plani ve Bilgi Giivenligi Prosediirleri’nde detaylandirilan gereksinimleri karsilayacak teknik yeterlilik

ve kapasiteye sahip olarak yonetilir.
Kritik hizmetlerin siirekliligini saglamak {izere ikincil bir veri merkezi Izmir'de olusturulur.

Kurum Sistemlerinin kurulumu, yénetimi, izlenmesi ve kapasite yonetimi Bilgi Teknolojileri Yonetimi

tarafindan gergeklestirilir.

Bilgi Teknolojileri, Bilgi Gilivenligi'nin yonetimi ve koordinasyon sorumlulugu igin ihtiyac duyulmasi

durumunda Dis Kaynak kullanilir.

Kullanilmakta olan uygulamalara iliskin yeni proje ve dedisiklik talepleri ihtiyag duyulmasi durumunda Dig

Kaynak Firmalarindan tedarik edilir ve ilgili Servis Seviyesi Anlasmalarina uygun yonetilir.

Donanim, isletim sistemi, yazilim ve uygulamalara yonelik degisikliklerin yonetimine iliskin detaylar ayrintil

olarak tanimlanir.

Tedarik edilen sistem, donanim, yazilim ve uygulamalara iliskin Bakim islemlerinin Dis Kaynak Hizmeti alinan

firmalar tarafindan, Servis Seviye Stzlesmeleri'ne uygun olarak gerceklestirilmesi saglanir.

Konfiglrasyon Yoénetimi, Bilgi Teknolojileri Ekibi tarafindan Bilgi Sistemleri Yonetimi Prosediirii’ne uygun

olarak gergeklestirilir.

Olay ve Problem Yénetimi, Bilgi Sistemleri Yonetimi Prosediiri'ne uygun olarak gergeklestirilir.

3.2.2. BIiLGI SISTEMLERI SUREKLILiK YONETIMI POLITIKASI

Is Srekliligini saglamak tizere Is Siirekliligi Plani hazirlanir.
Is Surekliligi planini test etmek lizere test senaryolari hazirlanir.

Is Surekliligi testi her yil tekrarlanir.
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e Kritik hizmetlerin, herhangi bir veri kaybi yasanmadan devamliligini saglamak Uzere etkin bir yedekleme

plani olusturulur ve siireg, Yedekleme Prosediiriine uygun yonetilir.

e Bilgi Sistemlerinin kesintisiz veya kabul edilebilir kesinti siiresi igerisinde felaket ve/veya is siirekliligi merkezi

tzerinden galismasinin saglanabilmesine yonelik yatinmlar yapilir.

e Bilisim Sistemlerinin kesintisiz galismasinin saglanmasi igin ayni ortamda kiimeleme veya uzaktan
kopyalama veya yerel kopyalama pasif sistem c6ziimleri hayata gecirilir. Sistemler tasarlanirken minimum

sireli is kayiplari hedeflenir.
e Acil durumlarda sistem kayitlari incelenmek (izere saklanir.
e Guvenlik agiklari ve ihlallerinin raporlanmasi icin kurumsal bir mekanizma olusturulur.

e Yasanan acil durumlar sonrasinda politika ve siirecler yeniden gdzden gecirilir ve ihtiyaclar dogrultusunda

gerekli iyilestirmeler yapilir.

3.2.3. BiLGI GUVENLIGI POLITiKASI

Bilgi Givenligi Politikast:
a) Kurumsal bilginin gizliligi, bitinlGga ve erisilebilirligini korumak,
b) s siirekliligini saglamak,

¢) Kurum Bilgi varliklarini olusabilecek tehdit ve tehlikelerden korumak ya da en dislik seviyede

etkilenmesini saglamak,

d) Kurum Personelinde bilgi givenligi farkindaligi olusturarak, bilgi giivenligini tehlikeye sokacak ihlal

olaylarini minimum seviyeye indirmek,

e) Bilgi teknolojileri alaninda meydana gelen gelisim ve degisime uyum saglamak amaciyla dinamik bir

yap! olusturmak ve otoriteler ile iletisimleri artirmak,
f)  Kurum Bilgi varliklarina yonelik riskleri tespit etmek ve diizenli bir sekilde bu riskleri yonetmek,
g) Mdisterilerimizin veri gizliligini saglamak,
h) Bilgi givenlidi ile ilgili tim yasal mevzuata uyum saglamak,
i) Bilgi glivenligini saglamak icin gereken yonetsel ve teknolojik 6nlemleri almak,
j) Bilgi glivenliginin Kurum igin 6nemini vurgulamak,
k) Yonetimin bilgi glivenligine verdigi 6nemi ve destegi ifade etmek

ve bdylece Kurumun glivenini ve itibarini sarsacak durumlari bertaraf etmek amaciyla olusturulmustur.
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e Bilgi Teknolojileri Bilgi Giivenliginin saglanmasina yonelik uygulama detaylari, Bilgi Giivenligi Prosedirii'nde

tanimlanir ve Kurum Personeli tarafindan uygulanmasi saglanir.
e Kurum igerisinden ya da Dis Kaynak kullanilarak, Bilgi Giivenligi ve Risk Yoneticisi (BGRY) belirlenir.

e Bilgi Givenligi'nin saglanmasina yonelik asadidaki bilesenlere iliskin kurallar ve detaylar Bilgi Glivenligi

Prosediirii'nde ayrintili olarak tanimlanir:
1) E-Posta kullanimi
2) Kurum genelinde Parola kullanimi
3) Isletim sistemlerinin giivenliginin saglanmasi
4) Son kullanicilarin Bilgi Glivenliginin saglanmasina yonelik gérev ve sorumluluklar

5) Kurum sitemlerine zarar verebilecek yazilimlarin etkin bir sekilde kontrol edilmesine y&nelik

Antivirtis kullanimina iligkin kurallar
6) Internet Erisimi ve Kullanimina iliskin detaylar
7) Sunucularin glvenligine yonelik kurallar
8) Ag Cihazlarinin Giivenliginin saglanmasina yonelik kurallar
9) Ag Yonetimi politikasina iliskin detaylar
10) Sistemlere uzaktan erigimin saglanmasi ve kablosuz iletisime iliskin uygulama
11) Fiziksel Glivenligin saglanmasina yonelik uygulama detaylari
12) Kimlik Dogrulama ve Yetkilendirmeye iliskin uygulama detaylar
13) Veritabani glivenliginin saglanmasi
14) Sistemlere erisim saglayip islem yetkisine sahip Personele iliskin giivenlik uygulama detaylar

e Bilgi sistemleri ile, igerdigi verinin glivenli bicimde saklanmasi esastir. Bu gercevede, veriler, gilivenlik

hassasiyet derecelerine gore siniflandinilir, her bir sinif igin uygun diizeyde giivenlik kontrolleri tesis edilir.

e Bilgi glivenliginin temininde ve Kurum'un bilgi sistemlerine erisimde, kimlik dogrulama ve yetkilendirme

mekanizmalari ile inkar edilemezlik ve sorumluluk atama imkanlarini igeren teknikler kullanilir.

¢ Bilgi sistemlerinin gelistiriimesi, test edilmesi ve isletilmesi slireclerinde gorevler ayriligi ilkesi uygulanir. Bilgi
sistemleri yonetim slirecinde gérev alan bélim ve galisanlarin gérev, yetki ve sorumluluklar yazil olarak
belirlenir. Gorevler ayrihdi ilkesine uygunluk diizenli olarak test edilir; sonuclar Bilgi Gilivenligi ve Risk

Komitesi‘ne raporlanir.
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Faaliyetlerin yiritlilmesi sirasinda bilgi sistemleri araciiiyla edinilen ve saklanan miisteri ve Kurum
bilgilerinin gizliligini saglamak esastir. Misteri bilgilerinin, yasalarla yetkili kilinmig, merciler disindaki

taraflarla paylasimina iligkin uygulama esaslari yazili olarak belirlenir.

3.2.4. BILGI SISTEMLERI RiSK YONETIMi POLITIKASI

Ust ydnetim, bilgi sistemlerinden kaynaklanan risklerin etkin bicimde ve yeterli kaynaklarla yénetildigini

takip etmek; gerekli aksiyonlarin alinmasini ve kaynaklarin tahsis edilmesini saglamakla yikimladdr.

Kurum, bilgi sistemlerinde meydana gelecek énemli degisikliklerden 6nce olasi riskleri dederlendirir ve bilgi

sistemlerine iliskin risk analizini tekrarlar.

Kurum Bilgi Sistemleri Risk Y®netimine iliskin detaylar Risk Yonetimi Prosediiri'nde tanimlanir ve ilgili

politika ve prosediir gergevesinde yonetilir.
Kurum diizeyinde Risk Yénetimi algi diizeyini saglamak {izere (st ydnetim destedi vurgulanir.

Risk yonetimi ile slreglerde sirekli iyilestirmelerin yapilmasi icin, yonetim ve calisanlarin; yeterli seviyede

bilgilendirilmesi saglanir.

Bilgi sistemlerinin yapisinin, Kurum'un 6lcedi, faaliyetlerin ve sunulan Griinlerin niteligi, cesitliligi ve stratejik
hedefleri ile uyumlu olmasi; bilgi sistemleri ile icerdigi verinin glivenilir, dogru, eksiksiz, izlenebilir, tutarl,

erisilebilir ve ihtiyaglar karsilayacak nitelikte olusturulmasi esastir.

Bilgi sistemleri yonetimi kapsaminda alinacak Dig hizmetlere iliskin risk analizi yapilir. Dig hizmetinin alimi
siiresince Kurum'un maruz kalabilecedi riskler ve bunlarin diizeyi ile Dis hizmet kurulusunun sagladigi
hizmetin vyeterliligi dederlendirilir ve belirli donemlerde Bilgi Givenligi ve Risk Komitesi araciligiyla st

yonetime sunulur.

Bilgi sistemleri kullanilarak gergeklestirilen ve Kurum faaliyetlerine ait kayitlarda degisiklie neden olan
islemlere iligkin olarak yeterli detayda ve agiklikta denetim izleri olusturulur. Denetim izlerinin bitiinligiinin
bozulmasinin dnlenmesi ve herhangi bir bozulma durumunda bunun tespit edilebilmesi icin gerekli tedbirler

alinir.

Uygulamaya konulan bilgi sistemlerinin; isleyisi, stratejik hedeflere uygunlugu, kontrollerin etkinligi ve
yeterliligi, bilgi teknolojilerindeki gelismeler de g6z ©niine alinarak diizenli olarak izlenir. Yeni bilgi
sistemlerinin Kurum'da uygulanmasinin, Kurum'un risk profili lizerinde yaratacadi etki degerlendirilir. Bu

gercevede, gerek duyulmasi halinde, bilgi sistemleri isleyisi revize edilir.

3.3. SORUMLULUKLAR (BILGI SISTEMLERI ORGANIZASYONU)

Bilgi Teknolojileri Ekibi ilgili icra Kurulu Uyesi'ne bagli olarak siireclerini yénetir.
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3.3.1. Bilgi Sistemleri Yonetimi

Bilgi Sistemleri Yonetimi;

a) Sistemlerin edinimi, kurulumu, ydnetimi ve izlenmesi siireclerini gergeklestirir.

b) Uygulama dedisikliklerinin test edilmesi siirecinde gerekli altyapilari sadlar.

c) Uygulama degisikliklerin gercek ortama aktariimasi siirecini koordine eder, gergeklestirir.

d) Bilgi Sistemleri siireglerinin Bilgi Sistemleri, Bilgi Glivenligi ve Risk Y&netimi Politikasi'na ve prosediirlere

uygun yonetilmesini saglar.
e) Yonetim Beyani kapsaminda yapilan i¢ denetim faaliyetlerine destek verir.

f) Yénetim Beyani kapsaminda yapilan i¢ denetiminde ortaya cikan bulgularin giderilmesi icin gerekli

planlama ve gergeklestirme calismalarini yGrdtar.

g) Bilgi Sistemleri Bagimsiz denetimi faaliyetlerinin gergeklestiriimesine destek verir ve ortaya gikarilan

bulgularin giderilmesini saglar.

3.3.2. Bilgi Giivenligi ve Risk Komitesi
a) Kurum'un maruz kalabilecedi bilgi teknolojilerine iliskin risklerin 6lclilmesi, 6lciim sonuglarinin raporlanmasi
ve risk diizeyinin izlenmesi Bilgi Givenligi ve Risk Komitesi sorumlulugundadir. Kurum'un bilgi

sistemlerinden kaynaklanan riskler, Bilgi Giivenligi ve Risk Komitesi araciliiyla tist yonetime raporlanir.

b) Ust yonetimin belirledidi strateji ve politikalar gergevesinde, bilgi sistemlerinin risk yonetimi siiregleri, Bilgi

Glivenligi ve Risk Komitesi tarafindan yurdtdlir.

c) Yeni bilgi teknolojileri uygulamaya konulmadan 6nce, risk analizleri yapilmak (izere Bilgi Glivenligi ve Risk
Yoneticisi'ne iletilir. Yapilan risk analizi, yeni bilgi teknolojisinin kullanilacadi yeni (riin ve hizmete iliskin

nihai risk degerlendirmesi yapiimak Uzere Bilgi Givenligi ve Risk Komitesi'ne iletilir.

d) Bilgi teknolojileri varliklarinin ve siireglerinin sireklilik, kullanilabilirlik ve kurtarma yeteneklerini

degerlendirmek ve giincel tutmak Bilgi Glivenligi ve Risk Komitesi'nin gorevidir.

3.3.3. Proje Ofisi
a) Proje ve taleplerin envantere kaydedilmesini ve periyodik olarak Bilgi Teknolojileri Komitesi (BTK) ve ihtiyag
duyulmasi durumunda Icra Kurulu'nun diger tyelerinin katiimi ile degerlendiriimesi ve énceliklendiriimesi

slirecine destek olur.

b) Proje ve Talep ydnetiminin politika ve prosediirlere uygun yonetilmesi icin gerekli kontrolleri gergeklestirir

ve ilgili birimlerin siireglere uygun hareket etmesi igin gerekli iyilestirme onerilerine iliskin BTK'y1 bilgilendirir.
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¢) Proje ve Taleplere iliskin gereksinin dokiimaninin hazirlanmasini saglar.
d) Yoénetim Beyani kapsaminda yapilan i¢ denetim faaliyetlerine destek verir.
e) Yonetim Beyani kapsaminda yapilan i¢ denetiminde ortaya c¢ikan bulgularin giderilmesi icin gerekli planlama
ve gergeklestirme galismalarini yGrGtar.
f) Bilgi Sistemleri Bagimsiz denetimi faaliyetlerinin gerceklestiriimesi faaliyetlerinin koordinasyonunu saglar.

3.3.4. BGRY (Bilgi Giivenligi ve Risk Yoneticisi)

Bilgi Glivenligi ve Risk Yonetimi faaliyetlerinin koordinasyonunu saglamak lizere Bilgi Giivenligi ve Risk Yoneticisi

atanir. BGRY Kurum igerisinden atanir. BGRY asadidaki sorumluluklari gergeklestirir;

a)

9)

Kurum birimlerinin Bilgi Glvenligi Politikasi ve Prosediiriine uygun olarak faaliyet gostermesi icin gerekli

destegi sadlar.
Gerektiginde Kurum igi Bilgi Giivenligi ve farkindaligi egitimlerinin alinmasini saglar.
Yénetim Beyani hazirlanmasi siirecinde I¢ Kontrol Birimlerine gerekli denetim destegi verir.

Ic Denetim ‘in Yonetim Beyani kapsaminda yapmis oldugu denetimlerde ortaya cikan bulgularin takip

edilmesini ve BTK'nin bilgilendirilmesini sadlar.
Yillik Bilgi Guvenligi Sizma Testlerinin gergeklestiriimesi koordinasyonunu saglar.

Sizma test sonuglarina iliskin aksiyonlari hazirlar ve ilgili birimler tarafindan bulgularin kapatilmasi stirecini

yOnetir.

Gerektiginde risk yonetimi ile ilgili periyodik egitimler verilmesini saglar.

3.3.5. Bilgi Teknolojileri Miifettisi

a)

b)

d)

e)

Bilgi Teknolojilerine iligkin i denetim faaliyetlerinin planlanmasi, uygulanmasi ve tespit edilen bulgularinin

kapatilmasina iliskin siirecin takip edilmesi ve yonetime raporlanmasini saglar.

Yonetim beyaninin hazirlanmasi stirecinde gerekli denetimleri gergeklestirir ve hazirlanan raporu ydnetim

kuruluna sunar.

Bilgi Teknolojileri alt yapilarinin (Donanim, Uygulama, Yazilim, Veritabani Yénetim Sistemleri, Isletim

Sistemleri,...) ve siireglerinin belirli standartlar cercevesinde isletildiginin denetlenmesini saglar.

Is sireclerinin Bilgi Teknolojileri agisindan incelenmesi ve varsa bilgi teknolojilerinin bu siirecleri

destekleyecek sekilde iyilestirilmesi yoniinde raporlarin hazirlanmasini sadlar.

BT risklerinin tespit ve dederlendirilmesi siirecine katki sadlar.
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f) BT yatinmlarinin ve uygulamalarinin etkin ve dogru maliyet yapisinda tatbikinin incelenmesi ve teminini

saglar.
g) Risklerin is sirekliligini aksatmamasi icin gerekli 6nlemlerin alinmasi siirecine destek saglar.
h) BT risk ydnetim kdltiiriinlin sirket igerisinde yerlestirilmesi siirecine destek sadlar.
i) BT Denetim sonuglarinin raporlanmasini saglar.

j) Yapilacak BT Denetimleri 6ncesi ilgili sirket BT yoneticilerine rehberlik edilmesi ve 3. parti denetgileri ile

koordinasyonun saglanmasi siirecini yonetir.

3.3.6. BT i¢ Kontrol Sorumlusu

a) Ic kontrol standartlarinin uygulanmasi ve gelistirilmesi konularinda calismalar yapar.

b) Ic ve dis denetim raporlarini izleyip gerekli iyilestirmelerin yapiimasini saglar.

c) I¢ Kontrol Sisteminin yilda en az bir kez dederlendirilerek alinmasi gereken énlemleri belirler.

d) Bilgi glivenliginin ve dogrulugunun kontrol ve temini siirecine destek saglar.

e) Risklerin ig sirekliligini aksatmamasi igin gerekli dnlemlerin alinmasi siirecine destek saglar.
f)  Yonetim beyaninin hazirlanmasi siirecine destek saglar.

g) Bilgi Teknolojileri siireglerine iliskin uygulanacak kontrol listesinin olusturulmasini saglar.

h) Bilgi Teknolojileri siireclerinin politika ve prosediirlere uygunlugunun kontrollinii gerceklestirir ve tespit

edilen bulgularin (st yénetime raporlanmasini saglar.
3.3.7. BTK (Bilgi Teknolojileri Komitesi)

Bilgi Teknolojileri Komitesi, Yénetim Kurulu Uyesi, Genel Miidiir, Bilgi Teknolojileri Direktorii, Bilgi Teknolojileri
Denetmeni ile Bilgi Giivenligi ve Risk Yoneticisi'nin katiimiyla olusturulan; projelerin énceliklendiriimesi ve
degerlendirilmesi, kritik ve acil dedisikliklerin gézden gecirilmesi ve onaylanmasi konularinda yetkili komitedir.

BTK asadidaki fonksiyonlarin gergeklestirilmesini saglar:

a) Uygulama ve Sistemlere iliskin; Proje ve Taleplerinin alinmasi, dederlendirilmesi ve 6nceliklendirilmesi

slrecini yonetir.

b) Acil Durum Planinin uygulanmasi siirecini Acil Durum Planina uygun olarak yonetir.
C) Acil degdisikliklerin gercek ortama aktarilmasina iliskin dederlendirme yaparak onay/red karari verir.
d) Bilgi Sistemleri Politika, Prosedir ve ilgili dokiimanlarinin gdzden gegirilerek glincellenmesini ve

devamliigini saglar.

e) Onaylanmis dokiimanlarin Kurumda yayinlanmasini saglar.

Kurum igi | Internal Use



22pT | BiLGI SISTEMLERI, BiLGI GUVENLIGI VERISK| N ocrmane
13/10/2025 Rev 7.0 YONETIMI POLITIKASI Zill vaTirim

Y

3.3.8. Birim Yoneticileri
Birim y&neticileri Bilgi Sistemlerinin yonetilmesi siirecinde, bilgi glivenligi ve risk yénetiminin saglanmasi igin:

a) Bu dokiiman ve bilgi gilivenligi ve risk yonetimine iliskin hazirlanmis veya onaylanmis dokiimanlarin

(politika, prosediir, standart, talimat vb.) kendisi ve personeli tarafindan uygulanmasini saglar.
b) Biriminin gorev aldidi siireglerde, risk analizlerinin gerceklestiriimesini saglar.

C) Birimindeki is tanimlari ve hedeflerine, bilgi glivenlidi ve risk yonetimiyle ilgili sorumluluklar ekleyerek

personele duyurulmasini sadlar.

d) Personelin; bilgi glivenligi ve risk ydnetiminin 6nemi ve gerekliligi hakkinda bilgilendirilmesi, Kurumun

politika, prosediir standartlari, talimatlari vb. konusunda ilgili egitimleri almasini saglar.
3.3.9. insan Kaynaklar Miidiirliigii
Bilgi Giivenligi ve Risk ydnetiminin saglanmasi igin Birim Yonetimi sorumluluklarinin yani sira:

a) Birim yoneticileri ile koordineli olarak personel sorumluluklarina bilgi gtivenligi ve risk yonetimiyle ilgili

sorumluluklarin eklenmesini saglar.

b) Performans dederlendirmelerinde birimlerin ve personelin bilgi gtivenligi ve risk yonetimiyle ilgili olarak

galismalarinin dikkate alinmasini saglar.

c) Yeni ise baslayan personelin bilgi glivenligi ve risk yonetimiyle ilgili dokiimanlar (politika, standartlar,

prosediirler vb.) ve sorumluluklar hakkinda bilgilendirilmesini ve kayit altina alinmasini saglar.

d) BGRY ile koordineli olarak ilgili personelin periyodik olarak bilgi glivenligi ve risk yénetimiyle ilgili egitim

almasini sadlar ve egitim kayitlarinin saklanmasini temin eder.
3.3.10.Personel/Kullanici
Her calisan bilgi giivenligi ve risk yonetiminin desteklenmesi icin:

a) Onaylanmis bilgi glivenligi ve risk yonetimiyle ilgili politika ve prosediirlere uygun davranir; Kurum
kaynaklarini bunlara uygun olarak ve isinin gerektirdigi sekilde kullanir; kisisel hedef ve is tanimlarinda belirtilen

bilgi giivenligi ve risk ydnetimi gereklerini yerine getirir.

b) Kendi calisma alanlarindaki/ gorev aldigi siireclerdeki bilgi giivenligi ve risklerinin yonetilmesinden

sorumludur.

4, REFERANSLAR / ILGiLi DOKUMANLAR
"Bilgi Sistemleri Yonetimi Prosediiri", 07.PRS
"Is Siirekliligi Plani", 24.PLN
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5. EKLER

Herhangi bir ek bulunmamaktadir.

6. REViZYON BiLGisi

glncellenmistir.
Bilgi Teknolojileri Komitesi (BTK) tanimi
dizenlenmistir.

:3:::‘:::' Y#;T‘:}I::k Revizyon Tanimi Hazirlayanlar

Rev 0.1 31.01.2018 Bilgi Sistemleri Yonetimi Teblidine uygun olarak | Bilgi Teknolojileri
hazirlanan ilk strim. Komitesi

Rev 0.2 12.08.2019 Yillik gézden gecirme kapsaminda revize Bilgi Teknolojileri
edilmistir. Komitesi

Rev 3.0 11.12.2020 Yillik gbzden gegirme kapsaminda revize Bilgi Teknolojileri
edilmistir. Komitesi

Rev 4.0 04.10.2021 Yillik gbzden gegirme kapsaminda revize Bilgi Teknolojileri
edilmistir. Komitesi

Rev 5.0 04.08.2022 Yillik gézden gecirme kapsaminda revize Bilgi Teknolojileri
edilmistir. Komitesi

Rev 6.0 10.10.2023 Tanimlamalar diizenlenmis ve gdzden gegirme Bilgi Teknolojileri
islemi tamamlanmistir. Komitesi

Rev 7.0 13.10.2025 BGRY: Bilgi Giivenligi ve Risk Yoneticisi tanimi Bilgi Teknolojileri
eklenmistir. BGRYS kisaltmasi BGRY olarak Komitesi
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